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NOTE TECHNIQUE

GUIDE D’INSTALLATION DES M D840
AVEC FIREFOX ET DU CHANGEMENT
DU CODE PIN DE VOTRE CERTIFICAT
K.SIGN
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1 Contexte

Cette note technique s’applique pour les clés K.Sign Classic*, Office™* et Qualified***.

2 Description

2.1 Pré-requis : FireFox

Téléchargez et installez tout d’abord le navigateur FireFox :
https://www.mozilla.org/fr/firefox/new/

2.2 Pré-requis : Logiciel Gemalto

Téléchargez et installez le middleware Gemalto présent sur le site CertID :
https://certid.opentrust.com/pilotes-ksign#md840

2.3 Référencer la bibliothéque IDGo 800

Rendez-vous ensuite dans les préférences de FireFox comme ci-dessous
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Cliquez ensuite sur "Avancé" puis "Périphériques de sécurité
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Lorsqu'un serveur demande mon certificat personnel :
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@ me demander & chaque fois

€ Q Rechercher

Réseau Mises a jour

+ | Interroger le répondeur OCSP pour confirmer la validité de vos certificats

Afficher les certificats Périphériques de sécurité

Une fenétre comme ci-dessous apparaitra

Certificats

Modules et périphérigues de sécurité

¥ NSS Internal PKCS #11 Module
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Sécurité personnelle
¥ Module de base intégré
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Détails
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Connexion
Déconnexion
Changer le mot de passe
Charger
Décharger

Activer FIPS
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Il est ensuite nécessaire de charger la librairie en cliquant sur "Charger". Il sera néces-
saire d’y renseigner un nom ainsi que le chemin vers celle-ci.
Sous Mac OS X 10.9 : /usr/lib/pkes11/libidprimepkes11.0.dylib
Sous Mac OS X 10.10 : /usr/lib/pkes11/libidprimepkes11.0.dylib
Sous Mac OS X 10.11 : /usr/local/lib/pkecs11/libidprimepkes11.0.dylib

[ ] Charger un périphérique PKCS#11

Saisissez les informations sur le module que vous voulez ajouter.

Mom du medule : | IDGeo BOO PKCS#11

Mom de fichier du medule @ fusiliblibidprimepkes 1 Parcourir...
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FireFox est maintenant configuré pour accéder a votre carte.
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2.4 Changement du code PIN

FireFox étant configuré via les étapes précédentes pour accéder & votre carte, si celle-ci
est insérée dans le lecteur, elle apparaitra dans le module précédemment configuré.

Modules et périphérigues de sécurité Diétails Valeur Connexion
Sécurité personnelle Statut Mon connecté
¥ Gemalto PKGSE11 Description Germalto PC Twin Reader Déconnexion
Gemalto PC Twin Reader Fabricant Unknown
L. Changer le mot de passe
¥  Medule de base intégré Version HW 0.0
Builtin Object Token Version FW 0.0 Charger
¥ MDa40 Etiquette OTR2CTO06 -
i Décharger
CTR2CTO06 Fabricant Gemalto
OTR2CTO0 (Digital Signature P... Muméro de série 013F60018EADDCEC Activer FIPS

Vous pourrez ainsi cliquer sur "Changer le mot de passe" & droite pour changer le mot
de passe. Une fenétre vous invitant a saisir ’ancien et le nouveau mot de passe apparaitra.

Périphérique de sécurité :  OTR2CTO06

Ancien mot de passe
Saisis=ez le nouveau mot de passe

Saisissez-le & nouveau

Mesure de la qualité du mot de passe :

povier | (K
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