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AVERTISSEMENT 

Sans préjudice des droits réservés et sauf autorisation, aucune partie de ce document ne peut être ni 

reproduite, ni enregistrée ou introduite dans un système de consultation, ni transmis sous quelque forme ou par 

quelque moyen que ce soit sans la permission écrite du GROUPE OODRIVE. 

Toute autre demande de permission de reproduire et d’exemplaires du présent document doit être adressée au 

GROUPE OODRIVE. 
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INTRODUCTION : NOTIONS CONCERNANT LE CERTIFICAT 

Il est facile, aujourd’hui, de s’octroyer une adresse e-mail sous une fausse identité ou pire encore de détourner 

une adresse e-mail existante. 

Le certificat électronique permet de s’identifier sur Internet, de protéger et de garantir les données transmises. 

 Identifier 

Le certificat électronique est une carte d’identité électronique, matérialisée sous forme de carte à puce ou de 

clé USB. Le certificat électronique permet de s’identifier sur Internet. Sa légitimité est liée à l’Autorité de 

Certification qui le génère et à l’Autorité d’Enregistrement qui le délivre. 

 Protéger 

Outre l’authentification de l’émetteur, le certificat permet d’assurer l’intégrité des documents échangés, avec 

l’assurance que le document reçu est identique au document initial (document Word, Excel...). Avec un logiciel 

de signature, ou une application intégrée à un portail, le certificat permet également de signer des documents 

d’un simple clic de souris. 

 Garantir 

Les documents signés par un certificat RGS ** (remis en face à face par une autorité légitime et sur un support 

cryptographique clé USB ou carte à puce) sont opposables au tiers, en vertu des lois et décrets sur la signature 

électronique. 

L’UTILISATION D’UN CERTIFICAT ELECTRONIQUE RGS** 

 Dans l’entreprise 

Sécuriser, authentifier, formaliser les échanges est essentiel pour toute entreprise qui utilise les outils Internet 

(Extranet, Intranet, messagerie...). 

Le certificat électronique facilite la gestion du service commercial (catalogues en ligne, bons de commande, 

factures), des ressources humaines (dates de congés, notes de frais), et du juridique (contrats, convocations aux 

assemblées générales...). 

En signant vos courriers (lettres, contrats, bons de commande, factures, propositions commerciales...) vous leur 

conférez une valeur probante, ils sont ainsi opposables au tiers.  

 Dans les administrations 

Les certificats CERTEUROPE ADVANCED CA V4 sont référencés par l’administration et permettent l’accès aux 

téléprocédures.  
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  Avant de pouvoir effectuer vos télédéclarations, vous devez retirer un dossier d’inscription auprès de 

l’administration concernée. 

Pour toute information :  

Le site web : www.certeurope.fr,  

Ou par mail : support@certeurope.fr 

POINTS IMPORTANTS 

Vous possédez bien les éléments suivants :  

 La (ou les) clé(s) USB CertEurope qui vous a (ont) été délivrée(s) par l’Autorité d’Enregistrement. 
 
Votre ordinateur fonctionne sous : 

 Microsoft Windows 7 
 Microsoft Windows 8 
 Microsoft Windows 8.1 
 Microsoft Windows 10 
 
Vous utilisez le navigateur : 

 Internet Explorer (à jour) 
 Mozilla Firefox (à jour) 
 

 Il est nécessaire de se connecter sous un compte avec les privilèges « administrateur » avant de 

commencer l’installation 

Certains antivirus empêchent ou ralentissent le lancement du pilote d’installation. Dans le cas où une fenêtre 

vous alerte, veuillez désactiver votre antivirus le temps de l’installation. 

Pour les utilisateurs d’ordinateurs fonctionnant sous Apple MAC OS, veuillez vous rendre sur notre site 

www.certeurope.fr dans la rubrique « Accès Direct Abonnés ». 

http://www.certeurope.fr/
mailto:support@certeurope.fr
http://www.certeurope.fr/
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1. Prérequis d’installation 

Afin de pouvoir utiliser convenablement votre nouveau certificat CertEurope, il convient d’effectuer plusieurs 

actions, suivant la configuration de votre poste  à savoir : 

 La version de Windows installée sur votre poste (Windows 7, 8.1 ou 10), 

 Si une ancienne clé est déjà installée votre poste. 

 

 Cette section vous guidera dans les actions à effectuer.  

1.1 Prérequis dans le cas d’une ancienne clé de certification préinstallée  

Pour vérifier si une ancienne clé est bien installée, faites une recherche de « Classic Client Toolbox » dans la 

barre de recherche dédiée. 

Si vous êtes sur Windows 8, cliquer sur l’icône de recherche dans la barre latérale pour lancer une recherche. 

Sur toutes autres versions de Windows, faire apparaître la recherche à partir du menu Démarrer. 

Si vous ne trouvez aucune occurrence du logiciel Classic Client Toolbox sur votre poste, nous vous invitons à 

vous reporter aux sections suivantes du présent manuel. 

Si une clé CertEurope a déjà été installée sur votre poste, deux cas de figure se présentent : 

- Vous n’allez utiliser que la nouvelle clé sur le poste. 

- Vous allez utiliser les deux types de clés (la nouvelle et une clé de l’ancien type) sur le même poste. 

1.1.1 Prérequis relatifs à l’utilisation unique de la nouvelle clé 

Dans le cas d’une installation de clé consécutive au simple renouvellement de votre clé CertEurope, le pilote de 

votre ancienne clé doit être désinstallé de votre poste de travail. 

Pour lancer le gestionnaire des programmes de votre poste : 

Si vous êtes sur Windows 8, faites une recherche de « Panneau de configuration » via la barre latérale (placer la 

souris dans un coin à droite) puis allez dans Panneau de configuration (affichage par « Catégories »)  

Programmes/Désinstaller un programme. 

Sur toutes autres versions de Windows, allez dans Démarrer  Paramètres  Panneau de configuration 

(affichage par « Catégories ») Programmes/Désinstaller un programme.  
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Cliquez sur Désinstaller un programme. 

 

Sélectionnez Classic Client dans la liste des programmes installés. 

Faites un clic droit sur la sélection puis choisissez Désinstaller. 
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Cliquez sur OUI pour lancer la désinstallation du logiciel Classic Client. 

 

 

Cliquez sur OUI pour redémarrer votre poste de travail et finaliser la désinstallation de logiciel Classic Client. 

1.1.2 Prérequis relatifs à l’utilisation concomitante de clés de différents 

types  

Dans le cas où une installation de clé de certification de type Gemalto a déjà été effectuée sur votre poste avant 

le 25 mars 2016, vous devez mettre à jour le logiciel de votre ancienne clé. 

La dernière version du logiciel de votre clé  peut être téléchargée en vous rendant sur le lien suivant : 

https://support.certeurope.fr/telechargement-3/ 

Dans la partie « Mise à jour du pilote de votre ancienne clé », téléchargez la version correspondant à votre 

version de Windows affichée en haut de page (soit 32 bits, soit 64 bits).   

https://support.certeurope.fr/telechargement-3/
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Une fois le logiciel téléchargé sur votre poste, veuillez effectuer les actions suivantes : 

Fermez tous les programmes et applications. 
Lancez le programme d’installation (double cliquez sur le fichier qui vient d’être téléchargé). 
L’écran d’installation ci-après apparaît.  
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Cliquez sur Suivant. 

 

Cliquez sur « J’accepte les termes de ce contrat de licence », puis sur Suivant. 
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Cliquez sur à nouveau sur Suivant. 

 

Cliquez sur à nouveau sur Terminer. 
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Cliquez sur à nouveau sur Oui afin de redémarrer et de finaliser l’installation du logiciel. 

1.1.3 Lancer Internet Explorer en mode bureau 

Dans les cas d’usage de Windows 8.1 et de Windows 10 uniquement. 

UTILISATEURS INTERNET EXPLORER SEULEMENT 

Attention : Si vous utilisez Internet Explorer pour vos connexions sécurisées (avec notre certificat), il vous faudra 

être en mode bureau exclusivement. 

1. Sur le bureau, ouvrez une page Internet Explorer. 
 
2. Sinon si vous avez ouvert Internet Explorer en mode tuile : 
Effectuez un clic droit sur la fenêtre Internet Explorer pour faire apparaître la barre d’outils en bas, ensuite 
cliquez sur l’icône molette puis choisissez l’option « Afficher sur le bureau ». 

 

2. La Procédure d’installation du logiciel Trusted Key Manager (TKM) 

L’installation et vérification se déroulent en quatre étapes : 

 Le téléchargement et l’installation du logiciel Trusted Key Manager (TKM) 

 L’activation de votre clé 

 L’installation et le paramétrage des certificats pour le navigateur Firefox 
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 Vérification du bon fonctionnement de votre clé 

2.1 Première étape : le téléchargement et l’installation du logiciel TKM 

Attendez que l’installation soit complètement terminée avant d’insérer votre certificat CertEurope. 

1- Fermez tous les programmes et applications  
2- Téléchargez le pilote adéquat sur le site https://support.certeurope.fr  
3- Lancez le programme d’installation (double cliquez sur le fichier qui vient d’être téléchargé). 
4- L’écran d’accueil apparaît. Cliquez sur « Install » 
 

 
 
5- En fonction de du poste utilisateur, il est possible que les fenêtres d’installation de certificat d’Autorités de 
Certification s’affichent.  
Cliquez toujours sur « oui » pour importer l’ensemble des certificats d’Autorité de Certification. 

Exemple de fenêtre qui peut apparaître :  

 
Puis patientez…. 
 
6- À l’apparition de la fenêtre suivante, votre installation est terminée.  
 

https://support.certeurope.fr/
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Le certificat CertEurope peut être installé sur autant de postes que vous le souhaitez. 

2.2 Deuxième étape : l’activation de la clé 

Vous devez impérativement être connecté à Internet pour activer votre clé. 

 

Afin d’activer la clé vous devez : 

 l’insérer dans un port USB libre de votre poste  

 ensuite lancer le programme Trusted Key Manager.  

Afin d’accéder au programme merci de suivre les étapes suivantes : 

 Pour Windows 7 : 

Aller dans le menu Démarrer>Programmes>Oodrive>Trusted Key Manager 

 Pour Windows 8.1 

a) Passez la souris en bas à droite de votre écran afin d’afficher le menu Windows 8.1  
b) Pour le trouver plus rapidement, faites une recherche au niveau de vos programmes. 
c) Entrez l’intitulé « Trusted Key Manager » 

 

 Pour Windows 10 

Rendez-vous dans le menu Démarrer>Applications>Oodrive>Trusted Key Manager 

1- Le programme s’ouvre : 
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2- Cliquez sur Activer 
3- Un code d’activation vous est envoyé selon la modalité choisie lors de la commande de la clé: 

 soit par email, 
 soit par SMS sur votre téléphone portable 

4- Saisissez le code d’activation à l’endroit indiqué et cliquez sur valider.  
 

 
 
5- Définissez le PIN de votre clé à l’aide du pavé virtuel et cliquez sur OK. 
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6- Confirmez le PIN de votre clé de nouveau et cliquez sur OK. 
 

 
 
7- Votre PIN est maintenant enregistré, cliquez sur OK. 
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2.3 Troisième étape : l’installation des Autorités de Confiance sous Firefox 

UTILISATEURS DE FIREFOX UNIQUEMENT 

Pour installer les Autorités de Confiance, vous devez d’abord télécharger les certificats d’Autorité, puis les 
importer dans Firefox. 
 
Pour connaître ou pour modifier le dossier dans lequel seront enregistrés les certificats lors du téléchargement, 
ouvrez une fenêtre Firefox.  
Dans le menu Outils, sélectionnez Options.  
Cliquez sur l’onglet Général. Vous trouverez le dossier dans lequel les fichiers téléchargés sont enregistrés. Vous 
pouvez le modifier en cliquant sur parcourir ou choisir de toujours demander où enregistrer les fichiers. 

 

2.3.1 L’installation de l’Autorité de Confiance Certeurope ROOT CA 3 

Pour installer le certificat de l’Autorité Certeurope ROOT CA 3, suivez les étapes ci-après. 
 
Entrez l’URL ci-dessous dans la barre adresse de Firefox et tapez sur entrée : 

http://www.certeurope.fr/reference/certeurope_root_ca_3.cer   

La fenêtre suivante apparaît : 

http://www.certeurope.fr/reference/certeurope_root_ca_3.cer


 

www.certeurope.fr                              www.oodrive.com 

CertEurope - une société du groupe Oodrive 

Page 18 

 

Sélectionnez l’option Enregistrer le fichier, puis cliquez sur le bouton OK. 

Une fois le téléchargement terminé, cliquez sur Option dans le menu Outils de Firefox.  

 

Allez dans Vie privée et sécurité/Sécurité (côté droit, en bas de la page)/Certificats puis cliquez sur Afficher les 
certificats 
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La fenêtre suivante apparaît : 

Dans l’onglet Autorités,  cliquez sur Importer. 

 

Sélectionnez le certificat à importer certeurope_root_ca_3 puis cliquez sur Ouvrir. 
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Cliquez sur OK. 

 

Le Certificat de l’Autorité Racine est importé dans Firefox. 
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Veuillez maintenant procéder à la même manipulation pour les certificats de l’Autorité Racine CertEurope eID 
Root. 
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2.3.2 L’installation de l’Autorité de Confiance CertEurope eID ROOT 

Pour installer le certificat de l’Autorité CertEurope eID Root, entrez dans la barre adresse de Mozilla Firefox l’url 
suivante : 

https://www.certeurope.fr/reference/CertEurope_eID_Root.cer  

Téléchargez le certificat CertEurope_eID_Root.cer puis importez-le dans Firefox de la même manière que 
précédemment. 

Cliquez sur OK. 

Veuillez maintenant procéder à la même manipulation pour les certificats de l’Autorité Intermédiaire 
CERTEUROPE ADVANCED CA V4. 

2.3.3 L’installation du certificat de l’Autorité Certeurope ADVANCED CA V4 

Pour installer le certificat de l’Autorité CertEurope ADVANCED CA V4, entrez dans la barre adresse de Mozilla 
Firefox l’url suivante : 

http://www.certeurope.fr/reference/certeurope_advanced_v4.cer 

Téléchargez le certificat certeurope_advanced_v4.cer puis importez-le dans Firefox de la même manière que 
précédemment. 

Cliquez sur OK. 

Veuillez maintenant procéder à la même manipulation pour les certificats de l’Autorité Intermédiaire 
CertEurope eID User. 

 

2.3.4 L’installation du certificat de l’Autorité CertEurope eID User 

Pour installer le certificat de l’Autorité CertEurope eID User, entrez dans la barre adresse de Mozilla Firefox l’url 
suivante : 

https://www.certeurope.fr/reference/CertEurope_eID_User.cer  

Téléchargez le certificat certeurope_eid_User.cer puis importez-le dans Firefox de la même manière que 
précédemment. 

Cliquez sur OK. 

 

https://www.certeurope.fr/reference/CertEurope_eID_Root.cer
http://www.certeurope.fr/reference/certeurope_advanced_v4.cer
https://www.certeurope.fr/reference/CertEurope_eID_User.cer
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2.4 Le paramétrage de Mozilla Firefox 

Notre fournisseur Gemalto nous a signalé le risque qu'il pouvait y avoir de supprimer les certificats avec le 

navigateur Firefox. 

CertEurope ne peut être tenu responsable de la suppression des certificats. 

 

UTILISATEURS MOZILLA FIREFOX SEULEMENT 

1- La clé toujours insérée, allez dans le menu Outils/Options du menu Firefox puis dans Vie privée/Sécurité 
(côté droit, en bas de page), puis cliquez sur Périphériques de sécurité. 
 

 
 
 
 
2- Dans l’onglet Certificats, cliquez sur Périphériques de Sécurité. 
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3- Cliquez sur Charger pour définir le nouveau dispositif. 
4- Entrez le nom du module : TKM 
 

 

5- Cliquez sur Parcourir et rechercher IDPrimePKCS11.dll dans : 
 

Ordinateur (pour Microsoft Windows -32bits) 

 

 C:\Program Files\Gemalto\IDGo 800 PKCS#11\IDPrimePKCS11.dll  

 

Ordinateur (pour Microsoft Windows -64bits) 

 

 Si Firefox 32 bits alors: C:\Program Files (x86)\Gemalto\IDGo 800 PKCS#11\IDPrimePKCS11.dll  

 Si Firefox 64 bits alors C:\Program Files (x86)\Gemalto\IDGo 800 PKCS#11\IDPrimePKCS1164.dll 
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Comment connaître ma version de Firefox sur mon poste? 

Allez dans le menu Outils et sélectionnez “Ouvrir le menu d’aide” 

 
 

Cliquez sur à propos de Firefox 

 
 

Votre version de Firefox est alors affichée. 
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6- Puis cliquez sur OK. 
 

 

Le module TKM apparaît dorénavant sur la colonne de gauche (ne pas faire attention si vous n’avez pas de ligne 

supplémentaire en dessous). 

Votre certificat est installé. 

Quittez Firefox puis relancez-le. 

3. Quatrième étape : test de bon fonctionnement de votre certificat  

1- Insérez votre clé dans votre ordinateur puis connectez-vous à l’espace client sécurisé à l’adresse suivante : 
https://services.certeurope.fr/ 
2- Sélectionnez votre certificat quand il apparaîtra et validez-le en cliquant sur OK. 
3- Entrez ensuite votre code PIN pour finaliser l’identification. 
 
Attention : Sur Firefox, la demande de mot de passe principal (qui correspond à la demande de code PIN) 
apparaît avant la sélection du certificat. Il faudra saisir le code PIN, faire OK puis sélectionner le certificat. 

https://services.certeurope.fr/


 

www.certeurope.fr                              www.oodrive.com 

CertEurope - une société du groupe Oodrive 

Page 27 

 

 
 
 Vous voici sur la page CertiServices. 

 

Cliquez sur le bouton « Informations sur votre certificat » Si ces données sont inexactes, contactez votre 

Autorité d’Enregistrement qui vous a remis votre certificat. 

Votre certificat est valide et installé. 

Si votre clé contient 2 certificats vous devez effectuer cette procédure avec les 2 certificats. 

Pour les utilisateurs de Windows 8.1 : Si vous utilisez Internet Explorer pour vos connexions sécurisées 

(avec notre certificat), il vous faudra être en mode bureau exclusivement (Procédure indiquée plus haut). 

3.1 La génération de votre code de « Révocation d’Urgence » 

Votre certificat a une durée de validité de 3 ans, cependant, il peut arriver que vous soyez amené à demander sa 
révocation dans différentes situations : 

 Perte de votre clé USB 

 Oubli de votre code PIN 

 Départ de la personne abonnée au sein de l’entreprise (démission, mutation, licenciement…) 



 

www.certeurope.fr                              www.oodrive.com 

CertEurope - une société du groupe Oodrive 

Page 28 

Si votre clé contient 2 certificats, vous avez la possibilité d’enregistrer un CRU, identique ou différent, pour 
chacun des certificats. Il faudra alors associer le bon CRU au bon certificat.  

Sachez cependant que la révocation d’un des certificats entraîne systématiquement la révocation de l’autre. 

Connectez-vous au site CertiServices (https://services.certeurope.fr/) en sélectionnant le certificat pour lequel 
vous souhaitez définir le code CRU. Puis entrez votre code PIN. Vous êtes alors authentifié sur la page 
CertiServices. 

Cliquez sur définir un code de révocation en haut à droite de la page puis suivez les indications données. 

 

Ce code est strictement confidentiel, et nous serons dans l’impossibilité de vous le communiquer en cas d’oubli. 
Assurez-vous donc de choisir un code que vous n’oublierez pas ! 

À savoir : dès la génération de votre certificat, le représentant légal ainsi que le mandataire de certification 
reçoivent chacun leur code de révocation d’urgence leur permettant de révoquer votre certificat si nécessaire. 

3.2 La Révocation d’Urgence 

Pour révoquer votre certificat, rendez-vous à l’adresse suivante et suivez les étapes indiquées : 

https://support.certeurope.fr/revocation 

3.3 Déblocage de la clé 

La procédure de déblocage de clé est similaire à la procédure d’activation. 

Attention : vous devez être connecté à Internet pour pouvoir débloquer votre clé. 

1- Insérez votre clé.  
2- Démarrer Trusted Key Manager (voir la section 1.5 pour savoir comment lancer l’application) 
3- Cliquez sur débloquer  

https://support.certeurope.fr/revocation
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4- Un code d’activation vous est envoyé selon la modalité choisie lors de la commande de la clé: 
- soit par email, 
- soit par SMS sur votre téléphone portable 
Entrez le code récupéré par mail ou téléphone et cliquez sur valider. 
 

 
 
5- Saisissez votre PIN sur le clavier virtuel et cliquez sur OK. 
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6- Confirmez le PIN de votre clé de nouveau et cliquez sur OK. 
 

 
 
7- Votre clé est débloquée et votre nouveau PIN enregistré. 
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4. Changement de code PIN 

Attention, au bout de 5 mauvaises saisies du code PIN, votre clé sera bloquée. 

1- Insérez votre clé.  
2- Démarrer Trusted Key Manager (voir la section 1.5 pour savoir comment lancer l’application) 
3- Cliquez Modifier le Code PIN 

 

 
  

4- Saisissez le PIN actuel de votre clé à l’aide du pavé virtuel : 
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5- Saisissez votre PIN sur le clavier virtuel et cliquez sur OK. 
 

 
 

6- Confirmez le PIN de votre clé de nouveau et cliquez sur OK. 
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7- Votre nouveau PIN enregistré. 
 

 


